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المحاضرة الثانية عشر

أمن المعلومات

(Information security)
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:أمن المعلومات

رحالمصالغيرالوصولمنوحمايتهاآمن،بشكلالمعلوماتعلىالحفاظعمليةهو

لىعالمترتبةبالمخاطرعلمعلىتكوننأو.آمنةومحميةتبقىلكيوذلك،به

.الخاصةمعلوماتكإلىبالوصولمالشخصالسماح

وسائطوفيهاالمستخدمةالحاسبوأجهزةفيهاالعاملينوالأفرادنفسهاالمنشأةتؤمن

معلومةالتواجدمراحلجميعفيوذلك،المنشأةبياناتعلىتحتويالتيالمعلومات

.(المعالجة–النقل–التخزين)

المراحلكافةفيالمعلوماتمعالجةفيالمستخدمةالمواردكافةوتأمينحماية.

أمن المعلومات
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أمن المعلوماتأهمية 

المعلومات مفتاح لأنظمة معلومات 

البنوك و الشركات الاستثمارية

مفتاح لأجهزة حاسوب تحتوي 

على صور  و معلومات خاصة

مفتاح لإنشاء مشاريع

استثمارية مربحة

مفتاح لأنظمة معلومات 

إدارة شئون المنح و القروض

مفتاح لأنظمة معلومات 

الشئون الأكاديمية 

ـة مفتاح لأنظمة استخباراتي

!! و عسكريـة 
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:ملحةضرورة–المعلوماتأمنأهمية

القطاعات. .اتالمعلومودقةصحةعلىتعتمدوالاقتصاديةوالعسكريةالأمنية1

حاجة. أننيمكالتيالمخاطرتغطيللتطبيققابلةأمنيةإجراءاتلوجودالدول2

.الأخرىالأطرافمعالتعاملعندتظهر

الحاجة. .اموالعالخاصالقطاعينتخدمآمنةإلكترونيةبيئةلإنشاءالمتزايدة3

النمو. .آمنةيئةبتتطلبوالتيالإلكترونيةالتطبيقاتاستخداماتفيالسريع4

الحاجة. راريةاستمأجلمنوذلكالمعلوماتيةللشبكةالتحتيةالبنيةحمايةإلى5

.التجاريةالأعمال

مع. .يالإلكترونللإجرامفرصا  توفرتوازدهارهاالمعلوماتيةالتقنيةتطور6



المعلوماتأمنهدافأ

معالجة) .الأنظمةتشغيلووبناءتصميمأثناءالمتعمدةوغيرالمتعمدةالأخطاء1

منع) .قانونيغيربشكلتغييرهالغرضالمعلوماتاكتشافأوسرقة2

الحفاظ) متعمدالالاستخدامأخطاءمنوالتلفأوالضياعمننظامايفيالمتواجدةالمعلوماتعلى3

.البرمجياتأخطاءوالأجهزةأخطاءوالطبيعيةلكوارثاوالعفويأو

المعلوماتأمنعناصر

السرية. شخاصأقبلمنعليهايطلعولاتكشفلاالمعلوماتأنمنالتأكدوتعني:الموثوقيةأو1

.بذلكمخولينغير

الاستمرارية. معالتفاعلعلىالقدرةواستمرارألمعلوماتيالنظامعملاستمرارمنالتأكد:2

.لمواقعالخدمةوتقديمالمعلومات

التكاملية. بهعبثالأوتعديلهيتمولمصحيحالمعلوماتمحتوىأنمنالتأكد:المحتوىوسلامة3

.والاستقبالالإرسالأوالمعالجةمراحلمنمرحلةأيفي

6
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مقدمة في أمن المعلومات

(Password)المروركلمة

شبكةعلىالمواردأوالحاسوب،إلىللدخولتسمحالتيالرموزمنمجموعةهي

.المعلوماتأوالاتصال

:المروركلمةفوائد

النظاملدخولفقطلهمالمصرحللمستخدمينتسمح.

الوصولعمليةفيالتدقيقوبفاعليةالأشخاصهويةتحديدوإدارة.

المعلوماتحمايةوحفظ.

بكالخاصةالشخصيةالمعلوماتحماية.
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مقدمة في أمن المعلومات

المروركلماتلإنشاءنصائح

يجب. .صعبوقعهاتيكونأن1

يجب. .أحرف(8)منقلأطولهايكونألا2

يجب. والأرقاممنخليطعلىتحتويأنينبغيالتيوالتعقيد،بميزةتتسمأن3

.($+@-*/)مثلالخاصةالرموزوالأحرف

يجب. .المستخدماسمعلىتحتويلاأن4

يجب. أو،الهاتفرقممثلشخصيةمعلوماتعلىالمروركلمةتحتويلاأن5

.الميلادتاريخأوالأقارب،أحداسم
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مقدمة في أمن المعلومات

المروركلماتللاستخدامنصائح

لا. .شخصلأيالمروركلماتعنتفصح1

لا. قعموافيللعملالمروركلمةنفستستخدم2

الحاسبأوالإلكترونيالبريدمثلمتعددة

.المصرفي

لا. أوورقةعلىالمروركلمةتحفظأوتكتب3

.الالكترونيبريدرسالةفي

لا. فرةالمتوالمروركلمةتذكرخاصيةتستخدم4

.التشغيلأنظمةبعضفي

قم. .دوريبشكلالمروركلمةبتغير5
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Malicious)الخبيثةالبرامج Software)

العصرهذافيالحاسوبتهديداتأحدهي.

بكلخاصاالحاسوبعلىالكاملةالسيطرةأوالسيطرةبعضيعطيبرنامجأيهي:الخبيثةالبرمجيات

.الغرضلهذابتصميمهقاملمن

الوصولمثلرةكبيأومالمستندالمؤلفاسمريكتغيخفيفةتكونقدالبرامجهذهبهاتقومالتيالأضرار

.تعقبهاعلىالمقدرةدونللحاسوبالكامل

التاليالنحوعلىالخبيثةالبرمجياتأنواعتصنيفتيمكن:

الفيروسات. 1(Viruses)

الديدان. 2(Worms)

برامج. (Spywares)التجسس3

الخداع. 4(Hoax)

عمليات. Phishing)الضحاياواصطيادالاحتيال5 Scam).

أحصنة. Trojan)طروادة6 Horses).
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(Viruses)الفيروسات

الكمبيوترفيروسات:

معينةبرامجوإتلافبمهاجمةتقومبرامجهي.

المصابةالبرامجتشغيلعندأخرىبرامجالىتنتقل.

المخزنةالكمبيوتربمعلوماتبالتلاعبتقوم.

أوجهازكإلىبالفيروسملوثملفبنقلتقومعندماجهازكإلىالفيروسينتقل

معالفلاشاتأوقراصالأتبادلثناءأوأالمشبوهةالمواقعاحدزيارةعند

.الأصدقاء

بريدالطريقعنايضا  يصلكانويمكنفتحهمحاولةعندالفيروسينشط

.مرفقاتهيئةعلىلكترونيالإ
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Viruses)الفيروساتأنواع Types)

فيروسات. Boot):التشغيل1 Sector Virus):اخطرمنوهوالتشغيلنظاممنطقةفيينشطالذيوهو

.الجهازتشغيلمنيمنعكانهحيثالفيروساتأنواع

Macro)الماكروفيروسات2. Virus):برامجتضربانهاحيثانتشاراالفيروساتاكثرمنوهي

.الاوفيس

فيروسات. File)الملفات3 Virus):انتشارهايزيدملفأيفتحوعندالملفاتفيتنتشروهي.

الفيروسات. Stealth)المخفية4 Virus):وللفيروساتالمضادةالبرامجمنتختبئنأتحاولتيالوهي

.الإمساكةسهللكن

الفيروسات. Polymorphic)المتحولة5 virus):صعبانهحيثالمقاومةبرامجعلىالأصعبوهي

.التهاإزفيسهلتقنيغيربمستوىمكتوبةولكنأوامرهافيآخرإليجهازمنوتتغيربهاالإمساك

فيروسات. Multipartite)الملفاتمتعددة6 Virus):الانتشارسريعةوالتشغيلقطاعملفاتتصيب.

دماعنللتخفيآخرملفمعمدمجيكونقدصغيربرنامجعنعبارةوهالباتش:(Trojans)لباتشاتا7.

وبسهولهاقللاخترقابلجهازكيجعلممامنافذعندكيفتحومسجلاتاليصيبيفتحهوشخصينزله

.البرامجأذكىمنيعتبرهو

oسكانعملعندفمثلا(scan)رفيممحددهغيرملفاتهيئةعلىنفسهيفكالتورجنبعضهناك

.ةثانيةمرنفسهيجمعثممنوعليةالتعرفدونالسكانعليها
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(Worms)الديدان

نفسهاتلقاءمننسخبإنشاءتقومالتيالفيروساتهيالحاسوبديدان.

واسعبشكلالضررتسببأنيمكن.

الديدانتعتبر،المصابةالمضيفملفاتنشرتتطلبالتيالفيروسات،عكسعلى

.للنشرأشخاصمساعدةأومضيفبرنامجإلىيحتاجولامستقلبرنامج
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(Spywares)التجسسبرامج

مستخدمالالتجسس،حالةفي.ضارةنوايالديهاولكن،الإعلاناتلبرامجمماثلةهي

.الغزوهذايجهل

الشخصيةالمعلوماتونقلجمعالتجسسلبرامجيمكن.

ميقوالتيالإلكترونيةالمواقعماهيمعرفةفييرغبونوغيرهمالمعلنين

.لديهمالإنترنتتصفحوأساليبعاداتهيومابزيارتهاالمستخدمون

توجهلالمتصفحمدخلاتتوجيهبإعادةالتجسسبرامجتقومالأحيانبعضفي

.المقصودآخرغيرموقعإلىالمستخدم

هذهفتصنالمستخدم،علمدونللمعلوماتنقلمنالبرامجهذهبهتقوممابسبب

للخصوصيةمقتحمةبرمجياتأنهاعلىالبرامج
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(Hoax)الخدعة

الحاسوبفيفيروسعنكاذبإنذارهو.

خلالمنتوزيعهايتمأوالإلكترونيالبريدمذكرةطريقعنيصلالتحذيرعادة

للشركةالداخليةالشبكةفيمذكرة

خداعباعتبارهامزعجةتكونولكنهاضارةغيرتكونماعادةالخدعة،فيروسات

.الرسالةتوجيهإعادةخلالمنوذلكللوقتوتضيع

هابتوجدالمهمةالنظامملفاتأنالمستخدمينتحذيرخلالمنالخداعمنعددهناك

.النظامفلاإتيسببمماالملف،حذفعلالمستخدمبتشجيعتقوموبالتاليفيروسات
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Phishing)الخادعةالاصطيادرسائل Scam)

اءأسممثلمعلوماتعلىالحصولمحاولةهوالتصيد

تمانالائبطاقةوتفاصيلالمروروكلماتالمستخدمين

فييعملونأنهمبوصفهممتنكرينمحتالينقبلمن

.بالثقةجديرةمنظمات

ليرسحيثالمهاجمفيهايحتالعمليةهيالتصيد

ائتمانيةبطاقاتفيهايطلبالإلكترونيبالبريدرسالة

اريةوسصالحةوتكونالإلكترونيةالتجارةبطاقاتأو

المفعول

فيلتخويفاأساليبيستخدمماغالبا  الإلكترونيالبريد

ويبمواقعزيارةإلىالضحيةالإغراءمحاولة

مثلعامةمواقعنهاأبالضحيةفيهايشعر.مخادعة

.المصرفيةالخدماتأوالإلكترونيةالتجارة
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Trojan)طروادةأحصنة Horses)

بخداعومتق.سليمةبرمجياتأنهاتبدوالتيالخبيثةالبرمجياتمنطروادةحصان

.أنظمتهمعلىوتطبيقهاتحميلهاأجلمنالمستخدمين

عجةالمزالأموربعضإلىفتؤديالنظام،بمهاجمةوتبدأتنشيطها،بذلكفيتم

.الأضراربعضأوللمستخدم
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الخبيثةالبرامجوبالفيروساتالإصابةأضرار

تعطيل. .الحاسوب1

ظهور. .الزرقاءالموتشاشة2

سرقة. .إلكترونيا  النقود3

بعض. رتغيمثلللمستخدمالمزعجةالأمور4

.الملفاتحذفوالمكتبسطح

سرق. .البياناتة5

إتلاف. منالحرمانفيالتسببوالبرمجيات6

.الخدماتبعضاستخدام

بطئ. الاتصالبطئوالحاسبعمل7

.بالانترنت
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الخبيثةالبرامجوبالفيروساتالإصابةأعراض

الحاسوبأداءتباطؤ.

للذاكرةتحميلهازمنزيادةأو،الملفاتحجمزيادة.

واتالأصبعضصدورأوالرسومأو،الشاشةعلىتخريبيةرسائلظهور

.الموسيقية

رغيورموزأحرفالشاشةعلىتظهركأنالمفاتيحلوحةفيخللحدوث

.المفاتيحللوحةقفلحدوثأوضغطهاتمالتي

عاديكلبشسابقا  يعملكانبرنامجلتحميلكافيةغيرذاكرةرسالةظهور.

الحقيقيةسعتهامنأقلالأقراصسعة.
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الحمايةطرق

يسيينرئنوعينإلىوتقسمالفيروساتبفحصتقومالتيالبرامجمنالعديدهناك:

الشخصيالحاسبعلىالفيروساتفاحصات،

الشبكة،علىالفيروساتفاحصات

oديثتحثمومنالخادمعلىالرئيسيالبرنامجتنزيلالنوعهذافييتمحيث

.الخادممنآليبشكلالعميلأجهزةعلىالفيروساتتعريفات

يتعذركيالبياناتترميزأيالتشفير،بطريقةالحاسبعلىالمعلوماتحمايةيمكن

.البياناتتلكشفرةلفكمروركلمةلديهليسشخصأيمنقراءتها

:الحمايةبرامج

برامج) .الفيروساتمكافحة1

توفير) .(backup)احتياطيةنسخ2

جدار) .الحماية3

.(Password)المروركلمة4)
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الفيروساتمنالحمايةبرامج

نترنتبالإالمتصلةالكمبيوترأجهزةكافةعلىللفيروساتالمضادةالبرمجياتاستخدام

.البرمجياتهذهوتحديث

منو.روساتالفيلتعريفاتالتلقائيةالتحديثاتدعمتالفيروساتمكافحةبرامجمنالعديد

.متاحةتكونعندماالتلقائيةالتحديثاتهذهاستخدامالمستحسن
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(Firewalls)الحمايةجدرانباستخدامالحماية

  المنافذفيالموجودةالثغراتخلالمنالاختراقعمليةتتمماغالبا(Ports)بالحاسبالخاصة

.الآليالحاسبفيالبياناتودخولخروجبواباتتعتبروالتيالشخصي

القادمةاناتالبيبتصفيةيقوم،الخارجيوالعالمالآليالحاسببينحاجزهو:الناريالجدارتعريف

IPالعنوانوالبياناتحجممثلمعينةمقاييسعلىء  بناالخارجمن Addressالذيوالبروتوكول

.الآليالحاسبإلىللدخولالبياناتتستخدمهالذيوالمنفذاستعمالهتم

الناريالجداريقومFirewallخدامهالإستالتطبيقأوالمستخدمإليهايحتاجلاالتيالمنافذبغلق

.المنافذتلكمنوالإختراقاتالفيروساتيمنعوبذلكالإنترنتعلى

الحمايةجدرانبرامجأشهر:

.Zone 1Alarm Security Suite

.Outpost 2Firewall

.Windows 3Firewall

.Kaspersky 4Internet Security

.Norton 5360, Norton IS.

o
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(Backup)الاحتياطيالنسخ

قطريعنالضروريةأوالمهمةالملفاتأوالبياناتبعضلفقداننتعرضقد:

قصدغيرمنحذفها.

للعطبتعرضها.

الملفاتلفتأوفقدانحالةفيثمالنظام،ملفاتمناحتياطيةنسخةلعملنحتاجلذلك

.الاحتياطيةالنسخةمنالمحذوفالملفاستعادةباستطاعتنايكون



الإلكترونيالبريدملحقاتفتحعندنصائح

موثوقغيرمصدرمنإلكترونيببريدملحقةملفاتأيةتفتحلا.

محتواهاتعرفلمماإلكترونيببريدملحقةملفاتأيةتفتحلا.

فيهاشكوكا  مالموضوعحقلكانإذاإلكترونيببريدملحقةملفاتأيةتفتحلا

.متوقعوغير

عليهاالردوتجنبهامةالغيرالبريدرسائلسلسلةاحذف.

الغرباءمنملفاتأيةبتحميلتقملا.

درالمصشرعيةمنتحققالانترنت،منالملفاتتحميلعندالحذرتوخي

.سمعتهوحسن

24



الخبيثةالبرامجإعدادمنالهدف

الفيروساتإعداددوافعتختلف:

oالحسنةالدوافع،

oالماديةالدوافع،

oالانتقاميةالدوافع.

البرمجةعلىالقدرةولإظهارأوللتسليةالفيروساتبإعداديقومالناسبعض،

اوانةللصيالكمبيوترلمحلاتالمستخدمترددلضمانوذلكماديهدفبيعدهاالبعض

كاتللشرالعامةالمعوماتاوالبنوكحساباتعلىالسطواوالفيروسهذامنالتخلص

.الكبرىوالمؤسسات

المشاكلمنالكثيريسببلأنهمنهالوقايةمنلابدالفيروسعدادإهدفكانمهما

.الكمبيوترلمستخدميوالخسائر
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نهاية المحاضرة الثانية عشر


